Status pa KLs opmaerksomhedspunkter

Herunder ses et overblik over status pa alle KLs opmaerksomhedspunkter. Udkast til detailbeskrivelse af opgaverne i

det videre arbejde med implementeringen af punkterne, kan ses la&engere nede i dette dokument.

KL's
opmerksomhedspunkter

STATUS

BEMARKNINGER

ER FARDIG
UDF@RT

ER IGANGSAT-
FORVENTES
FULDF@RT INDEN
25.MAJ.

ER IGANGSAT FOR
INDEVARENDE AR — OG
BLIVER EN DEL AF ARSHJULET
OVER DE KOMMENDE AR

BLIVER
IMPLEMENTERET |
FORLANGELSE AF
SIKKERHEDS-
BESTEMMELSE

AFVENTER

1.Etablér en
implementeringsorganisation

Igangsaettes ved godkendelse fra
Direktionen

2.Brug drlige sikkerhedsmdlinger
og analyser til at gge
sikkerheden

Datagrundlaget for 2016/2017 har veeret
mangelfuldt-og fremtidig anvendelse
kraever fokus p3, at dataindsamlingen
sikres (indberetninger fra fagchefer og
ledere). Arbejdet med at sikre dette sker
i forbindelse med arbejdet med Arshjul
og sikkerhedsbestemmelse.

Der er foretaget metodevalg.

3.Udpeg
databeskyttelsesradgiver

Databeskyttlsesradgiver er ansat pr. 20.
februar 2018.

4.Informér medarbejderne om
de databeskyttelsesregler, der
geelder pr. 25. maj

Er igangsat — der skal samarbejdes med
HR i opstart — herefter bliver det en del
af Arshjulets aktiviteter.

5.Indga databehandler aftaler

Der er udarbejdet og udsendt skabelon til
indgaelse af databehandleraftaler jf.
sagsnr. 17/4375.

6.Feerdigudfyld fortegnelser, nar
de kommer fra KL i 1. kvartal
2018

Fortegnelserne udsendes fra KL - 3. juni
2018.




Udfyldelse vil kraeve bidrag fra samtlige
borgerrettede funktioner i
organisationen. Opgaven koordineres i It
& Digitalisering.

7.Tilret blanketter ift. nye
oplysninger til borgerne

Afventer godkendelse af
sikkerhedsbestemmelsen

Opgaven vil kraeve involvering af alle
borgerrettede funktioner.

Det er planen, at der i samarbejde med
Borgerservice udarbejdes en pilot, og en
vejledning til de seerligt bergrte omrader.

Vi afventer i gvrigt opdatering af KL’s
blanketsamling.

8.Implementér de ngdvendige
processer og arbejdsgange,
herunder proces for handtering
og dokumentation af
sikkerhedsbrud

Grundlaget er beskrevet i fgrste udkast af
sikkerhedsbestemmelsen. Derudover skal
der udarbejdes en kortere, letlaeselig
udgave til chefer og medarbejdere.

Efterlevelse af dette punkt forudsaetter
at der udformes lokale
procedurebeskrivelser, risikovurderinger
af disse beskrivelser og dokumentation af
kontrollen med dette.

9.5drqg for, at it-systemerne lever
op til databeskyttelseskravene

Der er blevet skabt et systemoverblik. —
Efterlevelse af databeskyttelsekravene er
en proces, som bl.a. |gftes ved
udbud/nyanskaffelser og ma forventes at
tage tid. Der er medio maj gennemfgrt
en ekstern IT GAP analyse. Ifglge GAP
analysen vil det tage 2%-3 ars intensivt
og malrettet arbejde.

10.Implementér de nye
sikkerhedskrav

Det vil forventeligt straekke sig over 2%-3
ar at implementere kravene der fglger af
GPDR fuldstzendigt.

11.Udarbejd evt.
konsekvensanalyser

Der er ved at blive udarbejdet en
vejledning til risikovurdering. Forventes
klar til godkendelse i SIKUDV medio maj
2018.




Detaljeret opgavediagram jf. implementering af KLs opmaerksomhedspunkter
Diagrammet herunder er fgrste udkast til detailopgaverne, der pa sigt skal sikre implementering af KLs
opmarksomhedspunkter. Diagrammet skal kvalificeres lgbende af Sikkerhedsudvalget.

| diagrammet indtaenkes der kun opgaver der relaterer direkte til KL's opmaerksomhedspunkter. Herudover skal der
ogsa sikres kommunikation af fremdriften bade til den administrative ledelse og det politiske niveau. Der kan evt.
laves en separat kommunikationsplan. | ferste omgang prioriteres fglgende kommunikationsopgaver:

1. Inden 25.maj — 2018 hvor persondataforordningen treeder i kraft - skal Sikkerhedsudvalget give en
implementeringsstatus pa direktionen samt til @konomi- og erhvervsudvalget/Byradet. Dermed sikres at bade
ledelsen og politikerne har overblik over status for sikkerhedsarbejdet i Varde Kommune.

2. Inden 25.maj leverer Sikkerhedsudvalget en status pa Administrativ Chefgruppe (3.-4. maj) og Lederforum (18.

maj).
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1. Etablere

implementeringsorganisation
1.1 Etablering af Sikkerhedsudvalget og afholdelse af
opstartsmgde.
1.1.1 Sikkerhedsudvalget godkender
sikkerhedsbestemmelsen, sikkerhedsorganisationen og
drshjulet for sikkerhedsorganisationen.
1.1.2 Sikkerhedsudvalget treeffer beslutning om indstilling
til direktionen — vedr. sikkerhedsniveau og dertilhgrende
gkonomiske konsekvenser
1.1.3 Forestd etableringen af et IT-sikkerhedsberedskab

2. Brug drlige sikkerhedsmdlinger og

analyser til at @gge sikkerheden
2.1 Gennemfgrsel af GAP analyse

2.1.1 Pabegyndt arbejde med GAP Analyse resultater-
(Sikkerhedsudvalget)

2.2 Hvordan datagrundlaget til KLs baselineanalyse
fremadrettet sikres og ind taenkes i Arshjulet for
sikkerhedsorganisationen, samt Sikkerhedsudvalgets
gvrige arbejde
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4. Informér medarbejderne om de
databeskyttelsesregler, der gaelder

pr. 25. maj
4.1 Arbejdet kan pdbegyndes efter retningslinjer fra
godkendt sikkerhedsbestemmelse.
4.2 Der udarbejdes forslag til “awareness ” kampagne
som fremlaegges i Sikkerhedsudvalget jf. GAP analyse og
KLs opmeerksomhedspunkter
4.2.1 Implementering af “awareness” kampagne

5. Indgé databehandler aftaler
5.1 Udsendt standard for databehandler aftaler pr.
27.feb 2017
5.2 Udsendt systemoverblik pr. 13.marts 2018
5.2.1 Afventer tilbagemelding pG systemoverblik
5.3 Validering af databehandleraftalerne er afhaengig af
inputs (Derfor skal Sikkerhedsudvalget treeffe beslutning
om hvordan der reageres pd manglede tilbagemeldinger)

6. Feerdigudfyld fortegnelser, nar de
kommer fra KL i 1. kvartal 2018
6.1 Godkendelse af procesbeskrivelses og dataflowstandard

6.2 Udformningen af procesbeskrivelser og
dataflowstandard pa fagomrdaderne
6.3 Udfyldelse af fortegnelser fra KL
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7.Tilret blanketter ift. nye oplysninger til

borgerne

7.1. Afventer sikkerhedsbestemmelsens godkendelse

7.2. Opggrelse over hvor mange blanketter der forefindes
i kommunen.

7.2.1 Evt. pilotprojekt i borgerservice (Tilretningen af
blanketter i borgerservice, evt. med input fra KL’s
kommende opdatering til blanketsamlingen)

7.3 Sikkerhedsudvalget fastseetter en prioriteret
reekkefglger baseret pd opggrelse (Hvilke blanketter skal
tilrettes farst)

8.Implementér de ngdvendige processer og
arbejdsgange, herunder proces for
hdndtering og dokumentation af
sikkerhedsbrud

8.1 Sikkerhedsbestemmelsen saetter et minimum

8.2 Etablering af den gvrige Sikkerhedsorganisation
udover Sikkerhedsudvalget (bl.a. risikoejer jf. bilag
omkring interne roller og funktioner)

8.3 Sikkerhedsudvalget traeffer beslutning omkring
uddannelsesbehov ud fra direktionens fastsatte
sikkerhedsniveau

8.4 Der udarbejdes lokale procedurer beskrivelser der
saetter retning for processer og arbejdsgange

8.5 Implementering af procedurebeskrivelserne lokalt i
forvaltningerne

8.4. Stikprgve af succes med procedurernes
implementering

8.5 @velse, kontrol og audit gennemfares jf. Grshjulet
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9.5arg for, at it-systemerne lever op til

databeskyttelseskravene

9.1 Fremleeggelse af GAP analysen for
Sikkerhedsudvalget

9.2 Godkendelse af indkgb og drift af CSC 1-20 jf. GAP
analyse

9.3 Implementering af nye systemer estimeret 202 dage
(4 medarbejder) jf. GAP analyse

9.4 Kontrol jf. arshjulet

10.Implementér de nye sikkerhedskrav

10.1 Godkendelse af sikkerhedsbestemmelsen af
Sikkerhedsudvalget

10.2 Klarleegning og godkendelse af uddannelsesbehov i
Sikkerhedsudvalget

10.3 Udarbejdelse af GAP analyse

10.4 Implementering af sikkerhedskrav

11.Udarbejd evt. konsekvensanalyser
11.1 Vi kan tidligst forvente, at pabegynde
konsekvensvurderingerne og risikovurderingerne, na
procesanalyserne og dataflowanalyserne er i hus
11.2 Oprettelse af et SOA dokument.




